Priloha ¢. 5b dokumentace zadavaciho fizeni na uzavieni ramcové dohody

Specifikace predmétu pInéni

Cast 2 — Programovani, projektové fizeni a operaéni systémy
Pfedmétem plnéni vetfejnych zakazek zadavanych na zakladé ramcové dohody v ramci Casti 2
zadavaciho fizeni bude realizace odbornych kurzi zamérenych na ,,programovani, projektové

Fizeni a operacni systémy*.

1. Pozadované kurzy:

1. Kurz zaméteny na zédklady moderniho a efektivniho jazyka Python.
- 12x Python | — zakladni kurz (4 dny)

2. - 3. Kurz zaméfeny na zkusSengjsi programatory v jazyce Python, seznameni s pokroc¢ilymi prvky
jazyka jako je OOP, paralelni programovani a zéklady funkcionéalniho programovani, dale zaméfeny
na zaklady mikroframeworku Flask pro tvorbu webovych aplikaci.

- 4x Python 1l (3 dny)
- 4x Python 111 (3 dny)

4. Kurz zaméteny na pokrocilé techniky zpracovani soubort, spousténi externich program, sitové
komunikace, pracovani s restriktivnimi shelly, vzdalené skriptovani pomoci rsh, rlogin a ssh,
problematiku spousténi procesit na pozadi a jejich synchronizace, psani skripti pro konzolu,
seznameni s konfiguraci BASH, POSIX kompatibilitou.

- 8x Unix shell — pokro¢ilé skriptovani (2 dny)
5. Kurz zaméteny na zédklady se striktné objektoveé orientovanym jazykem Ruby.

- 10x Programovaci jazyk Ruby (3 dny)
6. Kurz zaméfeny na principy bezdratovych siti se zaméfenim na jejich bezpe¢nost, na sité¢ Wi-Fi
802.11x — na moznosti autentizace a Sifrovani pfenosu dat, na seznameni s hrozbami a obranou
v sitich bluetooth 802.15.

- 2x Zabezpeceni bezdratovych siti WiFi a Bluetooth (2 dny)

7.—10. Kurz zaméteny na skriptovaci jazyk PowerShell pro efektivni administraci Windows serveri
i stanic.

- 4x PowerShell — skriptovani ve Windows (3 dny)

- 2x Powershell pro administratory (2 dny)

- 2x Powershell — pokrocilé skriptovani ve Windows — (2 dny)
- 2x Poweshell — pokrocilé skriptovani a automatizace (2 dny)

11. — 13. Kurzy zamétené na pouziti nastroje Ansible.- komplexni automaticka hromadné sprava
svych servert.
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- 4x Ansible — hromadna automatizovana sprava serverd (3 dny)
- 4x Ansible pokrocilé techniky (1 den)
- 2x Ansible tvod do automatizace (1 den)

14. Kurz zaméfeny na systém Linux, praci s ovladaci, ladéni Linuxového jadra, prace s paméti,
procesy a napajenim, nasazovani linuxového jadra v novych zafizenich a dalsi.

- 2x Embedded Linux kernel and driver development (5 dniti)

15. Kurz zabyvajici se zakladnimi prvky a funkcemi Mikrotik RouterOS, instalaci a upgrade systému,
ISO/OSI model, licencovani, pfechod na routovanou sit’, zakladni nastaveni routované sité (Firewall,
Queue, AP, klient), procvicovani typickych ptikladi pouziti, DNS, piifazovani IP Address, Default
Route, zdlozni Gateway, Masquerade, VRRP, tunely — EoIP, PPtP, PPPoE, priklad dynamického
routovani RIP.

- 2X MTCNA — MikroTik Certified Network Associate (2 dny)
16. Kurz uréeny vyvojaiim v linuxovém prostfedi, zaméfeny na pomoc s orientaci a diagnostikou
problémii v operacnim systému Linux, na praci se systémem, ladéni procesti, spousténi sluzeb,
instalaci balikd, atd.

- 4x Linux Workshop for DevOps (2 dny)

17. — 18. Kurz zaméteny na ziskani znalosti programovani operac¢niho systému UNIX/Linux pomoci
standardnich knihoven.

- 2x Programovani systému UNIX/Linux (3 dny)
- 2x Pokrocilé programovani v systému UNIX/Linux v jazyku C (4dny)

19. Kurz ureny administratorim Windows a Linux serverli zaméfeny na pouzivani zakladnich

nastroji a techniky pro hacking v prostiedi Internetu, praktické moznosti utokli na sit¢ WAN,

pouzivani bezpecnostni distribuce KALI linux v.2 /2016 a Samurai pro kontrolu vlastnich systémi.
- 2x Penetracni testovani a eticky hacking v sitich WAN (3 dny)

20. Kurz ur¢eny administratoriim a sitovym analytikiim, zaméfeny na analyzu nejcastéjsich sitovych

problémi v lokalnich sitich, a to od nejnizsich vrstev az po aplikacni vrstvu, na ziskani znalosti

protokolli a analyzu datovych tokl za vyuZiti ndstrojii jako je Wireshark a dalSich uZite€nych nastroju.

- 4x Troubleshooting a analyza sité s vyuzitim Snifferu (3 dny)

21. Kurz zaméfeny jak pomoci Elastic Stack ukladat velké mnozstvi dat, uklddani, vyhledavéani
a vizualizace pomoci Kibana.

- 2X Elastic Stack — analyzy a ukladani loga (2 dny)
22. Kurz zaméfeny na sbér a zpracovani dat pro efektivni monitorovani technologie a vyroby
v kazdém zavodé, na komunikaéni protokoly pro vzajemnou vyménu dat v pramyslovych aplikacich

- protokol OPC.

- 2x OPC komunikace a sbér dat z PLC do MES/ERP (1 den)
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23. Kurz uréeny spravcim k porozuméni systémovym skriptim, modifikovani jejich obsahu,
monitorovani a dialog s uzivatelem, kurz zaméfeny na moznosti, které nabizi shell, na zakladni
programovaci techniky a na vytvareni uzite¢nych skriptt.

- 4x UNIX/Linux — programovani shellu (3 dny)

24. Kurz zaméfeny na bezpecnou komunikaci v prostiedi Internetu a LAN siti, na standardni PKI
mechanismy dostupné v prostiedi Windows Server a aplikacich MS Office, na praci s certifikaty na
klientech a administraci certifikacni autority.

- 2x Elektronicky podpis v praxi administratora (3 dny)

25. Kurz zamétfeny na nejnovejsi techniky v oboru analyzy a vySetfovani pocitaCovych utoki
a zajisStovani dikazl o nich, shromazd’ovani pottebnych dikazl pro nasledné pravni kroky a spravné
metody identifikace stop po kybernetickém napadeni.

- 4x Anallyza utoki pro experty (5 dnil)

26. Kurz zaméteny na vysvétleni zékladnich principii agilnich metod fizeni projektu, Scrum procesu,
Kanbanu a metod Extreme Programmingu (XP), na zéklady pro zavadéni agilnich metod.

- 2x Agilni metody a Scrum Proces — Prakticka implementace (2 dny)

27. — 28. Kurz zaméfeny na eticky hacking, ktery obsahuje ptehled utokii pouzivanych hackery
S nejCastéjSimi bezpecnostnimi hrozbami, kterym je tfeba predchazet.

- 2x Eticky hacking (4dny)
- 2x Mistrovstvi v etickém hackingu (5 dnt)

29. Kurz zaméfeny na témata a piiklady k ISACA CISM certifika¢ni zkouSce (Certified Information
Security Manager).

- 6x Priprava k certifikaci CISM - tvod do problematiky (2 dny)

30. Kurz k ziskani ptehledu o komplexnim systémovém ptistupu k efektivnimu fizeni bezpecnosti
informaci v organizaci, ilustrovani vychodiska informacniho v€ku, vyplyvajici apely, fizeni strategie
a cili pro zajisténi bezpecnosti informaci; porozuméni zédkladiim koncepce managementu informacni
bezpecnosti; seznameni se s pozadavky bezpecnostniho standardu ISO/IEC 27001; seznameni se se
souvisejicim legislativnim ramcem.

- 2x Systém managementu informacni bezpec€nosti dle nové normy ISO/IEC 27001:2013
(2 dny)

31. Kurz zaméfeny na principy fizeni spolecnosti zaméfené na poskytovani sluzeb, jaké jsou
vyplyvajici apely, potfebné strategie a cile; porozuméni zakladim koncepce systému managementu
sluzeb, zajisténi jejich urovni a kvality; pochopeni vztahu mezi ITIL a systémem managementu sluzeb
podle normy ISO/IEC 20000.

- 2x Uvod do systému managementu (IT) sluzeb (2 dny)

32. Kurz je uréeny pro tviirce e-learningovych kurzi, ziskani pfehledu o nastaveni jednotlivych aktivit,
zdrojt ¢i blokt, které jsou v e-learningovém kurzu k dispozici, uméni zvolit konkrétni aktivitu pro
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feseni urcitého zadani Ci problému, sezndmi s riznymi zpusoby zptistupnéni a zobrazeni studijnich
materialil, ziskani pehledu o tom, které nastaveni jednotlivych aktivit jsou diilezité a jak je efektivné
zkombinovat do ocekavaného vysledku.

- 4x Kurz Moodle pro autory kurzii (3 dny)

33. — 36. Kurzy SW spolecnosti Adobe.

2x Adobe Premiere — zakladni kurz (3 dny)

2x Adobe Premiere — pokrocilé techniky (3 dny)
2x Adobe Illustrator — zakladni kurz (3 dny)

2x Adobe Photoshop — zakladni kurz (2 dny)

37. Kurz poskytujici manazersky vhled do metody PRINCE2®, zaméfujici se na metodu nastaveni
fizeni realnych projektli v organizaci a na ptipravu k GspéSnému absolvovani zkousky PRINCE2®
Foundation.

- 16x PRINCE2® Foundation + certifika¢ni zkouska (3 dny)

38. Kurz zaméfeny na systematicky postup identifikace, hodnoceni a fizeni rizik, at’ uz na urovni
fizeni strategie, programu, projektt nebo provozu.

- 2x Management of Risk (3 dny)
39. Zékladni kurz pro administratory, k osvojeni si technologie Exchange 2016.
- 2x Exchange 2016 — sprava (5 dni)

40. —44. Kurzy zamétené na operacni systémy spolecnosti Microsoft, jako jsou Windows 8, Windows
7 a XP, tak serverovych, mezi né¢z patii naptiklad Windows Server 2008 R2.

- 2x Windows server 2016/2012 — Active Directory Internals and Troubleshooting (5 dnil)

- 2x Windows server 2016 — pokro¢ilé skriptovani v jazyce PowerShell (3 dny)

- 2x Windows server 2016 — skriptovani v jazyce Powershell (5 dnt)

- 2x Windows server 2016 — sprava uctd Active Directory, ADFS, ADRMS a ADCS (5 dnt1)
- 6x Windows server 2012 — virtualizace Hyper —V a Virtual Machine Manager (5 dni)

45. — 47. Kurz zaméfeny na programovani v jazyce Java na mobilni platformé Android.

- 6x Programovéani pro Android (3 dny)

- 4x Programovani pro iOS (Xamarin, Swift) (3 dny)

- 4x Programovani v JAVA (3 dny)
48. Kurz zaméfeny na spravu a administraci siti v systému Linux, administraci sit¢ TCP/IP v prostiedi
Linuxu, pouzivani néstroje ifconfig, route, netstat, ip, atd. Dale zaméfeny na systém DNS, nastaveni
Linuxu jako klienta této sluzby a néstroj host a dig, superdaemony jako inetd, xinetd a systém Netfilter,
linuxovy firewall, termindlové sluzby Telnet, SSH, NX a VNC.

- 4x Linux v sitich (2 dny)

49. Kurz zaméteny na bézné a pokrocilé tkony spojené s administraci opera¢niho systému Linux
(Centos, RedHat RHEL).
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- 6 x Operacni systém Linux — zakladni kurz, administrace (3 dny)

50. Kurz zaméteny na zaklady programovani v jazyce Microsoft Visual Basic.
- 2x Programovani Visual Basic (5 dnil)

51. Kurz poskytujici uvod do fizeni a vedeni IT, zaméfeny na integrovani jednotlivych standardt
a doporuceni jako ITIL, TOGAF, ISO 20000, ISO 27000 apod, na zpusoby zhodnoceni Grovné
procesii a zptisoby implementace jednotlivych pilii ¥izeni a vedeni IT. Skoleni se ziskanim COBIT
5 Foundation certifikace a nasledujicich certifikaci.

- 4x COBIT® 5 Foundation + certifikacni zkouska (2 dny)

52. Kurz zaméteny na praci s interaktivni internetovou aplikaci prostfednictvim skriptovani na strané
serveru, na psani skripti v PHP, tvofeni interaktivnich formulait, spolupréci s databazemi a nastaveni
zabezpeceni.

- 4x Programovani v PHP (4 dny)

53. Kurz zaméteny na pouziti technologie SCCM pro spravu stanic 1 mobilnich zafizeni, vzdalené
instalace operacnich systému i aktualizaci a sledovani jejich stavu, software inventaie a hardware
konfigurace i funkce systému samotného.

- 2x System Center Configuration Manager v1702 - sprava klientskych systémiti a Windows
zatizeni (5 dni)

54. Kurz zaméteny na PKI (Public Key Infrastructure) - v kryptografii oznaceni infrastruktury spravy
a distribuce vefejnych kli¢u z asymetrické kryptografie. PKI umoziiuje pomoci ptenosu divéry pou-
zivat cizi vefejné kli¢e a ovétovat jimi elektronické podpisy bez nutnosti jejich individualni kontroly.
PKI zahrnuje celou fadu riznych komponenti, napi.:digitalni certifikaty, Sifrovaci klice, certifika¢ni
autorita, bezpec¢nosti architektura sité, zpisob bezpeéného vydavani certifikatl, nastroje pro spravu,
obnovu a ruSeni certifikata.

- 2x problematika PKI (4 dny)

55. Kurz zaméteny na problematiku procesniho fizeni se zamétenim na IT procesy pii poskytovani
IT sluzeb pomoci ITSM.

- 2x ITIL Foundation (kurz +certifikace) (3 dny)
56. Kurz zaméteny na znalosti siti (pfevazné pak TCP/IP), na Gdrzbu a spravu siti v podnikovém
prostiedi, autorizované Skoleni CompTIA Network+, které slouzi také jako ptiprava k certifikaci
N10-005 - CompTIA Network + .

- 6x Teorie siti a TCP/IP — nezbytné minimum spravce a ptiprava na Network+ (5 dnit)

57. — 58. Kurz zaméfeny na nasazeni, distribuci obrazi a instalaci a zaklady centralni spravy
klientskych stanic, Windows mobilnich zatfizeni a jejich podnikovych aplikaci.

- 2x Windows 10 - obrazy operac¢nich systému a aplikaci (5 dni)
- 2x Windows 10 — nasazeni v podnikovém prostiedi a Intune (5 dnt)
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59. Kurz zaméfeny na firewally Fortinet.
- 2x NSE4 — Skoleni Fortigate (1den)

60. Kurz zaméfeny na spravu sitovych prvki Extreme Networks.
- 2x Jak zacit s Extreme Networks (5 dnt1)

61. Kurz zaméfeny na administraci celého SQL Serveru 2016, na seznameni s architekturou
a komponentami SQL Serveru a procesem instalace a upgradu Microsoft SQL Serveru 2016, na
spravu databazi, zalohovani a obnovu databazi, zabezpeceni ptistupu k datim, automatizaci s pomoci
SQL Server Agenta a pravidelnou udrzbu databaze (kontrola integrity a udrzba indextt).

- 2xMicrosoft SQL server 2016 — kompletni administrace (5 dntt)

62. Kurz zaméteny na OS UNIX , vysvétleni syntaxe piikazl, moznosti ziskdvani online napoveédy
a uzivatelskych ptikazi, editace textu, ptikazl pro tisk soubort a zakladnich operaci s procesy.

- 2x Uvod do UNIXu (2 dny)

63. Kurz zaméfeny na préci s operacnim systémem Linux (Centos, RedHat RHEL), na tikkony spojené
se spravou a administraci systému, administraci operac¢niho systému Linux, préci s piikazovym
interpretem, spravu procest, planovani uloh, zalohu dat, sledovani vykonu a monitorovani zatéze
systému.

- 2x Linux administrace systému (3 dny)

64. Kurz certifikovany spole¢nosti RedHat pokryva ve zrychleném sledu obsah kurzi RedHat System
Administration trovné I a II. Kurz je zaméfen na spravu prostiedi OS RedHat Enterprise Linux,
nicméné znalosti jsou vyuzitelné ve kterémkoli systému zalozeném na UNIX. Obsahem jsou
predevsim zéasady spravy, udrzby a podpory Zivotniho cyklu systému.

- 4x RHCSA Rapid Track Course (5 dnl1)

65. Kurz certifikovany spole¢nosti RedHat zaméfeny na sprdvu OS RedHat Enterprise Linux. Jde o
nejvyssi ze tfi trovni kurzl zaméfenych na spravu. Cilem této tirovné je aplikace znalosti ze spravy
lokalniho systému na rozsahlé podnikové prostiedi a vyuZziti automatizace procesti spravy a udrzby.

- 6x Red Hat System Administration III (5 dnt1)
66. Balik obsahujici dil¢i celosvétové uzndvané zkousky RHCSA (RedHat Certified System

Administration) a RHCE (RedHat Certified Engineer), které dokladaji zvladnuti obsahu kurza
RedHat System Administration urovné I a I11.

- 6x RHCE Certification lab with RHCSA and RHCE exams (5 dnt1)
67. Kurz zaméteny na spravu blokovych zatizeni, administraci souborovych systémil, spravu sit'o-
vého subsystému, fizeni procestl, ptidavani a odebirani soucasti systému, instalaci, konfiguraci a za-
bezpeceni sluzeb, konfiguraci autorizacnich procedur s pouzitim LDAP a Kerberos, zabezpe€eni sys-
tému pomoci SELinux a dalsi.

- 2x Red Hat Systém Administration II with RHCSA exam (5 dnt1)
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68. — 69. Kurz zaméteny na ziskdni znalosti a dovednosti s vytvafenim aplikaci v jazyce C# na
platform¢ Microsoft .NET. Na ziskani ptfehledu o platformé Microsoft .NET Framework a jejim
vyvojovém prostiedi Microsoft Visual Studiu .NET. Sezndmeni se s jazykem C# s dirazem na
objektove orientované programovani.

- 2xJazyk C# — programovani I (5 dni)

- 2xJazyk C# — programovani II (5 dni)

70. Kurz zaméfeny na Windows Server 2012 - Enterprise PKI Deployment, ktery seznami se vSemi
principy a technikami planovéni, nasazeni, spravy a feSeni potizi s PKI na platform¢ Windows,
zopakuji se principy kryptografie vefejnych kli¢i a dalSich algoritmt a technologii, aby zaméstnanci
byli schopni planovat nasazeni algoritmu jako je RSA, SHA-1, SHA2 (SHA-256, SHA-384 a SHA-
512), AES, 3-DES, DH, EC-DSA, EC-DH, DSA, MDS5 a dalsich - nejen z pohledu bezpec¢nosti, ale
také s diirazem na kompatibilitu v Sirokém rozsahu systémi od Windows 2000, pies XP, 2003, 7
a2 2008 R2 az po Windows 8 a Windows 2012, nebo Windows Phone 8. Dale kurz seznadmi s
pozadavky na Suite-B kryptografii.

- 2x Windows Server 2016/2012 — Enterprise PKI Deployment (5 dntt)

71. Kurz, ktery slouzi jako tivod do technologii Configuration Manager (Current Branch) a jeho
moznosti nasazeni operacnich systému stanic a Windows mobilnich zafizeni. Kurz zaméteny na
detailngj$i moznosti spravy klientskych operacnich systému i mobilnich operacnich systémti pomoci
této platformy.

- 2x System Center Configuration Manager Current Branch v1511 - nasazeni a sprava
(5 dnit)

72. —73. Kurz zaméfeny na instalovani, ptizptisobeni, fizeni a zvladnuti VMware NSX.
- 2xVMware NSX — Install Configure Manage (5 dnil)
- 2x VMware NSX: Troubleshooting and Operations (5 dnt1)

I1. DalSi pozadavky zadavatele:

1. Zadavatel pozaduje, aby dodavatel zajistil proskoleni zaméstnanct zadavatele i v dal$ich kurzech
tykajicich se ,,programovani, projektového fizeni a opera¢nich systémii* nad ramec vyse uvede-
nych kurz, které v ptipadé potieby bude zadavatel specifikovat v nadvaznosti na konkrétni situaci
a nové trendy v oblasti programovani, projektového fizeni a opera¢nich systémd.

2. Jednotlivé kurzy budou probihat v ¢eském ptipadné v anglickém jazyce.

3. Zaméstnanec zadavatele ucastnici se jednotlivého kurzu obdrzi vzdy podkladové a studijni mate-
rialy ke kazdému kurzu daného tématu v ¢eském nebo anglickém jazyce, v listinné nebo elektro-
nické podobé.

4. V ptipadé, ze jsou jednotlivé kurzy ukonceny udélenim certifikatu (pokud k uvedenému kurzu
certifikat existuje), obdrzi jej vSichni G€astnici, kteti dany kurz absolvuji. Pokud ke kurzu certifikat
neexistuje, obdrzi ucastnik osvédceni o absolvovani daného kurzu.
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