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Pozadavky na technické reSeni

1 Popis celkového reSeni

Narodni centrum kybernetické bezpecnosti (dale jen ,,NCKB“) buduje se zapojenymi partnerskymi organizacemi
(dale také jako ,Partneri”) Systém sledovani provozu a detekce bezpecnostnich udalosti (dale jen ,Systém*)
s cilem zvysit pravdépodobnost detekce pokrocilych kybernetickych utokli a bezpecnostné nezadouciho
chovani. Toto vybérové fizeni je jen jednou z ¢asti celkového Feseni.

V ramci Systému budou Partnefi s vladnim pracovistém GovCERT.CZ, které je soucéasti NCKB, sdilet

e nezpracované Udaje o sitovém provozu z perimetru jejich sité,
e vybrané detekované bezpecnostni udalosti z jejich sité.

NCKB bude vyse uvedené Udaje od Partnerl a zexternich informacnich zdroji automaticky i manualné
zpracovavat a vzdjemné korelovat, coZz umozni upozornit i na udalosti, které by v rdmci jedné organizace nebyly
vyhodnoceny jako nezadouci.

Partnefi nebudou s NCKB sdilet ani lokalni detailni aktivitu, ani obsah komunikace uZivatel ve své vnitini siti.
VSechny dodatecné prvky informacni infrastruktury instalované v ramci Systému v sitich Partnerd budou v plné
spraveé jejich pracovnik(l kybernetické bezpecnosti.

NCKB nasledné poskytne zapojenym partnerskym organizacim aktualizace, které jim pomohou Iépe
identifikovat hrozby v jejich sitich. Hrozbami, proti kterym je Systém detekce namiten, jsou predevsim:

e DoS/DDoS utoky,

e zapojeni do BOTNET siti,

e komunikace do siti a na adresy se Spatnou reputaci,

e malware,

e skenovani sité,

e brute-force pokusy o prolomeni autentizace u sluzeb nabizenych siti.

Pro zapojené partnerské organizace tak bude mit Systém dvoji vyznam:

e zvysi bezpecnost sité,

e umozni splnit ¢ast pozadavkd kladenych zdkonem ¢. 181/2014 Sbh., o kybernetické bezpecnosti,
konkrétné technicka opatreni , nastroj pro detekci kybernetickych bezpecnostnich uddlosti” a ,,nastroj
pro sbér a vyhodnoceni kybernetickych bezpeénostnich udalosti“.

7 vz

Systém ma dvé hlavni €asti, které jsou soutézeny v ramci samostatnych vybérovych Fizeni (VR):

e Samostatné systémy sbéru sitovych dat a detekce anomalii, nasazené vramci zapojenych
partnerskych organizaci s integraci do centraly GovCERT.CZ. Tato ¢ast NEN/ sou&asti tohoto vybérového
fizeni.

e Analyticky systém, ktery bude zpracovavat bezpecnostni udalosti a sitové toky zjednotlivych
partnerskych organizaci. Tato &ast JE predmétem tohoto VR.

Ptiblizné vizudlni zobrazeni poptavaného feseni je v Pfiloze G smlouvy — Nakres celkové architektury systému.
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2 Vstupni data pro Analyticky systém

Poptdvany Analyticky systém musi umozZnit plnohodnotnou praci se vSemi druhy dat, popsanymi v této
kapitole. Neni-li stanoveno jinak, oznacuje termin ,,data” vSechny druhy popsané v této kapitole.

2.1 NetFlow/IPFIX data

Analyticky systém bude zpracovavat data o sitovém provozu NetFlow/IPFIX, véetné nasledujicich dopliujicich
informaci z vrstvy L7:

http-metoda,
http-user-agent,
http-hostname,
http-url,

DNS requests,

detaily protokolu SMB.

V celé zadavaci dokumentaci jsou tedy terminem ,NetFlow/IPFIX“ minéna data obohacena o L7 data
uvedend vySe. NetFlow data budou pfichazet z perimetr( siti Partnerl pres bezpecny ptipojny bod ve formatu
IPFIX podle IETF RFC7011. Analyticky systém musi NetFlow/IPFIX data:

e umét zpracovat minimalné 6 mésicl zpétné (pficemz maximalni takova kapacita datového ulozZisté je
50TB),
e licencné umoznit retenci dat po dobu minimalné 6 mésica.

2.2 Kybernetické bezpecnostni udalosti

Pfesny format vcetné jednotlivych datovych poli zasilanych kybernetickych bezpeénostnich udalosti bude zndm
az po skonceni druhého vybérového fizeni na Samostatné systémy sbéru sitovych dat a detekce anomalii.
Zadavatel proto poZaduje 50 mandays na integraci, které jsou soucasti poptavkové ceny.

| Bezpecnostni udalosti detekované v sitich Partnert

Pujde o udalosti detekované Samostatnymi systémy sbéru sitovych dat a detekce anomalii umisténymi v ICT
infrastrukture Partnerq, které jsou predmétem jiného vybérového fizeni. Tyto systémy budou v sitich Partner(
mimo jiné provadét sitovou behavioralni analyzu (NBA) slouZici k vyhodnocovani NetFlow/IPFIX statistik a
nasledné detekci Utok( a anomalii. Néktefi Partnefi budou data o sitovém provozu nejdfive integrovat do
svého SIEM fesSeni, a teprve poté ze SIEM predavat vliddnimu pracovisti GovCERT.CZ.

Udalosti detekované v sitich Partner(l tak mohou prichazet jak z analytického modulu kolektoru sondy, tak ze
SIEMu, vZdy vsak pres bezpecny pripojny bod ve formatu syslog. Udalosti musi byt z Analytického systému
exportovatelné zejména ve formatech

syslog,
Csv,

pripadné dalsich.
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I Bezpecnostni udalosti detekované Analytickym systémem

Pljde o udalosti detekované az Analytickym systémem v ramci infrastruktury GovCERT.CZ. Udalosti musi byt
z Analytického systému exportovatelné zejména ve formatech

syslog,
Csv,

pripadné dalsich.

2.3 Blacklistované IP adresy / domény

Blacklistované IP adresy/domény budou sdileny do databaze hrozeb — ThreatDB, kterou bude vladni pracovisté
GovCERT.CZ sdilet se svymi partnery. Dodavatel Analytického systému po dokonceni Threat DB serveru, ktery je
pfedmétem jiného vybérového fizeni, pfipravi v rdmci faze Il. napojeni na tento server.

Analyticky systém musi umoznit priradit ke kazdé IP adrese/doméné v ThreatDB dalsi libovolné Gdaje, zejména:

who is Udaje,
geo ip,

CIDR,

AS systém,
uZivatelské tagy,
komentar.

2.4 Signatury utoku

Signatury Utok( budou sdileny do databaze hrozeb — ThreatDB, kterou bude vladni pracovisté GovCERT.CZ
sdilet se svymi partnery. Signatura je pro ucely poptavaného systému definovana jako souhrn informaci
identifikujici hrozbu, zejména:

IP adresa,

doména,

TCP flagy,

URL,

user agent,

libovolnd kombinace poloZek z NetFlow/IPFIX.

2.5 Napojeni na jiné samostatné systémy sbéru sitovych dat a detekce anomalii

V ramci paralelné soutézené dodavky samostatnych systém( pro sbér sitovych dat a detekci anomalii s nazvem
,Technologie sledovadni sitového provozu” bude do infrastruktury GovCERT.CZ vitézny dodavatel instalovat
bezpecny pfipojny bod a zajisti:

e preposilani NefFlow/IPFIX zdznam( ze systémd mimo ICT infrastrukturu NBU na zadanou IP adresu
v ramci GovCERT.CZ,
e preposilani syslog ze systém( mimo ICT infrastrukturu NBU na zadanou IP adresu v rémci GovCERT.CZ.

Analyticky systém zajisti bezproblémovy prijem Neflow/IPFIX a syslog na definovanych IP adresach a portech a
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jejich nasledné zpracovani.

3 Popis funkci Analytického systému

Analyticky systém bude nasazen v rdmci infrastruktury NCKB. Musi disponovat nativnimi SIEM funkcionalitami,
tedy schopnosti parsovat a normalizovat pfichozich data z rlznych informacnich zdroji a v rGznych formatech,
dale je obohacovat (enrichment) o jind data z rGznych informacnich zdrojd, na zakladé uZivatelem urcenych
pravidel je agregovat, analyzovat a nalézat v nich souvislosti a vysledky v pfedem dané strukture predat dalSim
¢astem celkového feseni.

Analyticky systém musi byt schopen zpracovavat vSechny druhy dat popsané v predchozi sekci. Zadavatel
pozaduje, aby mél jednotné grafické rozhrani (webové GUI), pristupné pomoci HTTPS s autentizaci do vSech
svych komponent pomoci AD/LDAP. Funkcionality GUI jsou rozdéleny do skupin z uZivatelského hlediska.
Celkové reseni musi byt dodano jako jeden integralni systém, ne jako funkcéni kombinace vice oddélenych
modull a/nebo systém od riznych vyrobcl.

GUI musi umoZnit provadéni funkci, které Ize shrnout do nasledujicich podskupin:

e prochazeni dat,
e vizualizace dat,
e tvorba reportQ,
e pokrocild prace s daty:
o korelace,
o detekce anomalii (NBA),
o vytvareni signatur a dalsi funcionality ,,typu SIEM*,
e priprava alertd a zakladani ticketd pro Request Tracker, ticketovaci systém GovCERT.CZ,
e sprava zdroju dat, zejména jejich automatické odmazavani.

3.1 Prochazeni dat

Modul slouZi pro uzZivatelsky pfivétivé prochdzeni a zobrazovani zdrojovych dat. Modul musi umoZznit tyto
funkce:

I Vyhledavani a agregace

Vyhleddvani a agregace dat je predpokladana dle libovolného pole v datech obsaZzenych, zejména vsak dle:

e zdrojové IP adresy,

e cilové IP adresy,

e zdrojového portu,

e cilového portu,

e domény,

e zadaného casového okna,

e CIDR,
e ASN,

e zemg,
® geoip,
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e portuy,

e vlastnika,

e abuse kontaktu,

e Udaje, kdy byla IP adresa poprvé vidéna v nékteré z externich Eﬂatabézﬂ (pres Intel MQ) nebo internich

databdzi pripojenych do Analytického systému

e viechny informace dostupné ke konkrétni IP adrese/doméné dohledatelné mezi véemi daty systémem
zpracovavanymi (pfislusnost do blacklistu/whitelistu, Udaje z Threat DB, souvisejici bezp. udalosti),

e interni informace ze systému vladniho CERT,

e tagl (pfidélenych v Analytickém systému),

e textu v komentafich (pridélenych v Analytickém systému).

vyhledané a agregované skupiny jsou nasledné zakladem pro dalsi funkce a tvorbu reportll. Zadavatel nechava
na Uchazeci, jakym zplsobem navrhne zpUsob prace. Napftiklad Ize vyhledané seznamy ukladat a pak s nimi
déle pracovat nebo vse délat dynamicky vkladanim podminek.

I Drill-down analyza

Drill down analyza umozni rozpad zvolenych ukazateld do vétsiho detailu jednim proklikem a tedy postup od
obecnéjsich informaci k detailnéjsim s vyuzitim minimalniho poctu krokd.

I Tagovani a komentare

Data lze opatfit libovolnymi tagy, a to:
rucné,
automaticky na zakladé definovanych pravidel, a to i do minulosti.

Nasledné je mozné podle téchto tagl zdznamy preskupovat a vyhleddvat v nich. Jeden zaznam muizZe byt
opatfen vice tagy zaroven. Pfedpoklada se pouziti kratkych nazva.

Data lze opatfit libovolnymi komentdfi. Nasledné je mozné fulltextové vyhledavat podle textu v komentéfich.
Oproti taglim se v komentéfich predpokladaji delsi texty.

3.2 Vizualizace dat

Modul slouZi pro grafické a tabulkové zobrazeni zdrojovych nebo vyhledanych (filtrovanych) dat. Vizualizace je
pozadovana zejména nad:

surovymi NetFlow/IPFIX zéznamy,
kybernetickymi bezpecnostnimi udalostmi.

Zakladni pozadavky jsou:

e rUzné typy vizualizaci dat, zejména sitovy provoz za dany cas, vztahové vazby mezi IP, atp. s moznosti
Upravy stdvajicich a tvorby novych,

e podpora agregované vizualizace (napt. komunikace jednotlivych organizaci mezi vychozimi uzly),

e vizualizace na zdkladé geografickych dat dané IP (zobrazeni na mapé svéta),

e vizualizace pouze , detekovanych utoki”, tj. takovych, které byly vytvofeny az v Analytickém systému ze
zaslanych NetFlow/IPFIX dat,

e moznost drill down do detailnich dat,
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e moznost filtrace dat v sestavach (podle jednotlivych parametrt NetFlow),

o filtrovani vysledkll s pomoci ohraniceni ¢asového okna, kde ¢as se zadava ve tvaru DD-MM-YYYY
HH:MM:SSS — dvé pole, ,,od“a,do”,

e pro filtraci vyuzivat syntaxe vychazejici z nékterych Siroce pouZivanych nastroji (napf. syntaxe nfdump
nebo wireshark),

e ve filtrech umoZnit poutziti reguldrnich vyraz(,

e proklik mezi vytvorenou udalosti (korelovany alert) a odpovidajicim NetFlow/udalosti (zaslanou
z instituce) a naopak,

e vytvaret Casové fady prlbéhu provozu s moznosti filtrace (napfiklad spojeni na jednu konkrétni IP
adresu) a tyto vizualizovat formou ¢asovych grafa.

PoZadované typy diagram( a grafu, které tento modul dokaze vykreslit jiz v ramci zakladni dodavky:

I Sankeyuv diagram

Také ,Sankey diagram/Re-usable Sankey” diagram znazorfiujici tok dat, reprezentovanych Sipkami. Sipky jsou
odliseny jak smérové, tak svou tloustkou, kterd odpovida objemu dat nebo jiné zvolené metrice.

| Chord diagram

Kruhovy diagram, na jehoZ obvod jsou vynesena zkoumanad data ci kategorie, a v jehozZ stfedu jsou znazornény
jejich vzajemné vztahy. Zadavatel pozaduje Chord diagram s moznosti vizualniho zjednoduseni v pripadech
prilisSného poctu vazeb (metoda Hierarchical Edge Bundling).

I Sequences sunburst

Kruhovy diagram, od stfedu k okraji postupné rozkladajici zkoumanou mnozinu dat podle spolecnych
charakteristik.

I SPI graph po vzoru Moloch

Casovy graf zobrazujici vyskyty a pocty vyskytl dané polozky. Jako poloiky jsou brany jednotlivé elementy
obsaZené ve flow nebo udalosti:

zdrojova/cilova ip
zdrojovy/cilovy port
protokol

doménové jméno
http url

typ udalosti

a dalsi pole ze zaslanych dat. Funkce:

dynamické vytvareni vlastniho grafu pro kazdou polozku,
moznost specifikovat kolik maximalné bude vytvoreno graf(,
zobrazit vyskyt vybranych poloZek v ¢ase (Casové diagramy),

viz http://molo.ch.
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I Graf spojeni (NetFlow i udalosti)

Graf vytvérejici sit komunikujicich stran podle zadanych parametr kdy mozZnosti jsou:

e zdrojova_ip -> cilova_ip,

e zdrojova_ip -> cilova_ip:cilovy_port,

e zdrojova_ip:zdrojovy port -> cilova_ip,

e zdrojovd_ip:zdrojovy_port -> cilova_ip:cilovy_port,

e vySe uvedené, kdy je ip adresa nahrazena doménou, napf.:

o doména ->doména,

o zdrojova_ip -> doména,

e spojnice ma svoji sitku prizpGsobenou podle mnozstvi komunikace a to podle volitelného kriteria:

o pocet spojeni,

o pocet paketl celkem,

o pocet prenesenych bytd,

e barevné nebo jiné odliseni zdroje a cile komunikace (klient vs. server),
e logické seskupovani uzl(, aby vytvarely "ostrivky" vzajemnych spojeni:

o lepsi orientace v tom, které uzly maji spojitost s ostatnimi,

o minimalizace kfiZzeni hran,

e moznost pohybovat s libovolnym uzlem (a po presunuti tam uzel zlstane) a zprehlednit tak
vizualizaci,
e zobrazovani TOP uzl(i podle poctu:

o spojeni,

o prenesenych paketd,

o prenesenych byt(,

o pripadné dalSich statistickych poli,

e zobrazovani poslednich X spojeni:

o hodnota X volitelna v fadech stovek, tisict a vice podle vykonnosti HW na kterém reseni
pobézi,

o mozZnost specifikovat minimalni pocet spojeni s uzlem, aby byl do zobrazeni zafazen po
najeti/kliknuti na uzel zobrazeni detailnich informaci (brano z uzlu do vsech ostatnich kam
komunikoval):

= ip,
= port,
= pocet spojeni,
= pocet byt presenenych celkem, odeslané, pfijaté,
= pocet paket(,
= zda jde o zdroj nebo cil komunikace,
= dalsi vyuZitelna pole ze zaslanych dat,
o po najeti/kliknuti na hranu zobrazeni detailnich informaci (brdno mezi danou dvojici uzld):
= zdrojova ip,
= cilovaip,
= porty,
= pocet spojeni,
= pocet bytl presenenych celkem, odeslané, pfijaté,
= pocet paket(,
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= dalsi vyuzitelna pole ze zaslanych dat,
o kliknuti pravym taléitkem (na uzel nebo hranu) nebo jiné vhodné zobrazeni dalSich
mozZnosti:
= moznost odfiltrovat dany uzel/hranu ze zobrazeni,
= pridani daného uzlu/hrany do filtru zobrazované komunikace,
= ponechani pouze daného uzlu s jeho spojenimi,
= pfejiti na detail danych komunikaci z uzlu/mezi uzly,
= vypis danych NetFlow zdznamu (pokud pujde o vizualizaci NetFlow dat) a moZnost
drill-down analyzy.

|  sPIview
Tedy obecny souhrn informaci uvedenych v NetFlow/udalostech (pocty i procentuelné) podobné jako SPI View:
e zastoupeni jednotlivych protokold,
e vyskyt jednotlivych IP,
e vyuziti jednotlivych portd,
e doménové nazvy,
e hodnoty z certifikatu,

a dalsi pole ze zaslanych dat. Viz http://molo.ch.

|  NFSEN
Tedy statisticky prehled podobné jako nfsen:

e Casové grafy vyuziti sité (filtr IP/CIDR/ASN) z pohledu poctu spojeni/pfenesnych bajtl a paketd,
e moznost vracet se v historii (zadani ¢asu od-do, specifikace zadani ¢asu viz vyse).

| IP/CIDR
Tedy statisticky prehled k IP/CIDR podobné jako ntopng (konkrétni IP) / Kibana. Pfehled zejména:
e komunikujicich IP adres (zdrojovych, cilovych),
e portl (zdrojovych, cilovych),
e domén na které zdrojové IP (adresy uradt) komunikovaly,

e URL na které zdrojové IP (adresy uradu) pfistupovaly,
e poméru protokoltd (L4 i L7).

I Vyneseni na mapu

Statisticky pFehled na geografické mapé (svéta/CR a jednotlivych kontinentd),
agregované zobrazeni spojeni IP/CIDR/ASN podle GeolP.

I Vizualizace kyber. bezpecnostnich udalosti a incident

Vizudlni odliseni a prezentace dat kybernetickych bezpecénostnich udalosti a incidentd podle
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e Casu — systém bude schopen pro vybranou uddlost nebo incident zobrazit timeline — ¢asovou linku, kde
bude prehledné zobrazeno datum jejiho prijeti od Partnerl nebo jejiho vytvoreni operatorem
GovCERT.CZ, datum zmeény z kybernetické bezpecnostni udalosti na incident nebo naopak, data
pridavani tagl, komentard a dalsich operaci, které se k udalosti nebo incidentu vazi,

e ICT infrastruktury, ve které byla udalost detekovana — ze zobrazeni bude jasné patrny podil udalosti
jednotlivych siti Partnerd na celkovém poctu udalosti,

e volitelné i dalSich kritérii a datovych poli.

3.3 Tvorba reportu

Modul slouzi pro zobrazeni na obrazovce a ndsledny export zdrojovych dat, pouzivanych ve vizualizacich.
Zadavatel predpoklada uroven standardnich funkcionalit zavedenych systém pro reporting (napf. IBM Cognos,
Microsoft Bl, BIRT, GoodData, Hyperion a dalsi). Pfedpokladané zakladni funkcionality jsou:

zobrazeni vysledkd uvedenych vizualizaci ve formé zdrojovych dat, ze kterych byly grafy a vizualizace
vytvareny,

v zavislosti na typu vizualizace jsou do reportu zahrnuty zdrojova data NetFlow/IPFIX a/nebo bezpeénostni
udalosti,

vytvareni reportu ve formé tabulky nebo jiného vhodného formatu pfimo v prostfedi spoleéného GUI,
moznost zobrazovany vysledek exportovat ve formatu CSV (nebo i jiném dalSim vhodném) pro nasledné
strojové zpracovani.

3.4 Pokrocila prace s daty

Vramci vSech pokroCilych operaci s daty popsanych vtéto kapitole musi Analyticky systém v pripadé
Jfalse-positive” detekce vytvorit whitelist podle IP adresy, domény, portu a jejich libovolné kombinace.

Vsechna nové vytvorena detekéni pravidla musi byt zpétné aplikovatelnad i na historické uddlosti.

I Korelace dat v ulozisti kybernetickych bezpecnostnich udalosti

Analyticky systém bude pfijimat a automaticky vyhodnocovat kybernetické bezpecnostni udalosti popsané
v sekci 2.2 Kybernetické bezpeclnostni udalosti, tedy

pfichozi bezpecnostni uddlosti zaslané partnerskymi organizacemi ve formatu syslog,
bezpeénostni udalosti detekované Analytickym systémem v NetFlow/IPFIX datech.

Systém musi zejména umoznit:

zpracovani kybernetickych bezpecnostnich udalosti v rozsahu minimalné 2500 EPS (udalosti za sekundu),
rozsititelnych az do 5000 EPS (tento limit se tyka pouze kybernetickych bezpecnostnich udalosti, limit pro
NetFlow Udaje je uveden dale v textu),

detekovat konkrétni udalosti zadanou operatorem na zakladé stanovenych kritérii (napt. IP adresy, portu
nebo jinych datovych poli),

detekovat konkrétni hodnotu nebo textovy fetézec v ramci udalosti,

detekovat posloupnost udalosti, tedy casovou souslednost jednotlivych bezpecnostnich udalosti (pfiklad
souslednosti: nejdfive probéhl scan, nasledné probéhl pokus o prihlaseni, ndsledné probéhl anomalni
prenos dat — Systém bude schopen tuto souslednost vyhledat napfic daty i v minulosti),
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detekovat urcity pocet udalosti za casové okno (napf. vypis SSH scan(l za vSechny partnerské organizace za
posledni mésic, nebo komunikace na uréenych portech a urcenych IP adresach za posledni rok),,

korelovat proti manualné zadanym seznamdm IP adres/domén,

detekovat komunikaci na blacklistovanou IP adresu v ramci interni ThreatDB (nutnd integrace a
automaticky export IP adres),

jako reakci na korelac¢ni pravidlo vygenerovat korelovanou udalost a vytvofit ndvrh na bezpecnosti incident
pro operatora Analytického systému, ktery bude obsahovat vSechny bezpecénosti udalosti, které vedly k
pozitivni detekci,

jako reakci na korelaéni pravidlo automaticky blacklistovat IP adresu (vytvofit zdznam v ThreatDB),
schopnost blacklistovat IP adresu manualné (zadat do ThreatDB) v rdmci prace v GUI,

moznost vyhledavat v zachycenych i korelovanych udalostech véetné drill-down funkcionality,

moznost tvorby vlastnich reportd,

normalizovat pfichozi data a ukladat normalizované i RAW data do ulozisté,

manualni a automatické zakladani ticketl - integrace s internim ticketovacim systémem, véetné zpétné
vazby (Napojeni na Request Tracker API. Bude uveden ptiznak pro zaloZeni ticketu a volitelné odeslat
email),

hledani a reporting s grafickym vystupem (tabulky, grafy),

integrace blacklistu do korelacnich pravidel,

pfifazeni informaci k externi IP adrese (vytah z ThreatDB: zakladni info o IP, geolokace, zaznamy v
blacklistech, vysledky ze sluzeb typu Virustotal atp.), ktera byla vyhodnocena jako podezield (na zakladé
korelacnich pravidel) a uchovani této informace v Case,

integraci s ThreatDB.

I Korelace dat v uloZisti NetFlow/IPFIX

Analyticky systém bude pfijimat a automaticky vyhodnocovat

NetFlow/IPFIX Gdaje zaslané vsemi partnerskymi organizacemi popsané v sekci 2.1 NetFlow/IPFIX data,

a porovnavat je s dalSimi daty, zejména:

blacklistovanymi IP adresami / doménami,

signaturami utokd,

prichozimi bezpecnostnimi udalostmi zaslanymi partnerskymi organizacemi ve formatu syslog,
bezpecnostnimi udalostmi detekovanymi Analytickym systémem v NetFlow/IPFIX datech.

Systém musi zejména umoznit:

zpracovani prichozich NetFlow/IPFIX dat z jedné z partnerkych organizaci v minimalnim objemu 250 000
NetFlow/s,

jako reakci na korelac¢ni pravidlo vygenerovat korelovanou udalost a vytvorit ndvrh na bezpecnosti incident
pro operatora Analytického systému, ktery bude obsahovat vSechny bezpecnosti udalosti, které vedly k
pozitivni detekci,

jako reakci na korelaéni pravidlo automaticky blacklistovat IP adresu (vytvofit zaznam v ThreatDB),
schopnost blacklistovat IP adresu manualné (zadat do ThreatDB) v ramci prace v GUI,

moznost vyhledavat v zachycenych i korelovanych udalostech véetné drill-down funkcionality,

moznost tvorby vlastnich reportd,
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normalizovat pfichozi data a ukladat normalizované i RAW data do ulozisté,

manualni a automatické zakladani ticketl - integrace s internim ticketovacim systémem, véetné zpétné
vazby (Napojeni na Request Tracker API. Bude uveden ptiznak pro zaloZeni ticketu a volitelné odeslat
email),

integraci s ThreatDB.

|  Detekee sitovych anomalii (NBA) v dlozisti NetFlow/IPFIX

Pozadovana je schopnost detekovat anomdlie pres vsechny NetFlow/IPFIX toky s pomoci NBA (network
behavioral analysis) metod. Analyticky systém bude pfijimat a automaticky vyhodnocovat

NetFlow/IPFIX Gdaje zaslané vsemi partnerskymi organizacemi,

k detekci anomalii mGze v zavislosti na zvoleném feseni vyuzivat i dalSi data, zejména:

blacklistované IP adresy / domény,

signatury utokd,

pfichozi bezpecnostni udalosti zaslané partnerskymi organizacemi ve formatu syslog,
bezpecnostni udalosti detekované Analytickym systémem v NetFlow/IPFIX datech.

V ramci NBA funkcionality je poZzadovana minimalné detekce nasledujicich jeva:

anomalné dlouhé spojeni z jedné nebo vice organizaci na jednu IP adresu s moznosti whitelistingu (IP
adresa, doména, port a jejich libovolna kombinace),

spojeni z jedné nebo vice organizaci na jednu IP ¢i doménu, kterd je blacklistovana (integrace s interni
ThreatDB),

statistické anomalie v provozu jednotlivych organizaci (moZnost definovani prahovych hodnot).

Detekce jevl musi byt zaloZzena na zakladé uceni normalniho chovani sité a hledani odchylek od tohoto
normalniho stavu. Zadavatel poZaduje mozZnost nastaveni délky doby uceni ¢asovym parametrem (napf. tyden,
14 dni, mésic).

Dale pozaduje schopnost vytvaret vlastni metody pro detekci anomalii, napriklad pomoci skriptl spustitelnych
v rdmci systému.

Systém musi zejména umoznit:

jako reakci na anomdlii nalezenou pomoci NBA metody vygenerovat uddlost a wvytvofit ndvrh na
bezpecnosti incident pro operatora Analytického systému, ktery bude obsahovat vSechny bezpecnosti
udalosti, které vedly k pozitivni detekci,

jako reakci na anomalii nalezenou pomoci NBA metody automaticky blacklistovat IP adresu (vytvofit
zaznam v ThreatDB),

schopnost blacklistovat IP adresu manualné (zadat do ThreatDB) v rdmci prace v GUI,

moznost vyhledavat v udalostech nalezenych pomoci NBA metody véetné drill-down funkcionality,

mozZnost tvorby vlastnich reportd,

normalizovat prichozi data a ukladat normalizované i RAW data do uloZisté,

manuadlni a automatické zakladani ticketl - integrace s internim ticketovacim systémem, véetné zpétné
vazby (Napojeni na Request Tracker API. Bude uveden ptiznak pro zaloZeni ticketu a volitelné odeslat
email),

integraci s ThreatDB.
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3.5 Threat DB - sdileni dat s Partnery

I Sdileni NBA signatur s partnerskymi organizacemi

Presny format signatur véetné jednotlivych datovych poli zasilanych Partnerim bude zndm aZ po skonceni
druhého vybérového fizeni na Samostatné systémy sbéru sitovych dat a detekce anomalii. Zadavatel proto
pozaduje 50 mandays na integraci, které jsou soucasti poptavkové ceny, tak aby Samostatné systémy sbéru
sitovych dat a detekce anomalii umisténé v partnerskych organizacich byly schopné nacitat signatury atoku
vytvorené v Analytickém systému.

Pfeddvani signatur partnerlim nebude nikdy probihat pfimo. Analyticky systém pouze data vystavi pro
Threat DB server umistény v ICT infrastruktuie NBU, odkud si je budou partnerské organizace stahovat (viz
Priloha G — Nékres celkové architektury systému).

Predpoklada se Implementace GUI pro tvorbu takovych signatur a umoznéni jejich exportu (integrace) do
partnerskych NBA systém(l. Zadavatel predpoklada vyuZiti univerzalniho XML formatu (struktura XML se mze
lisit dle konkrétniho vyrobce partnerskych NBA feseni). Pro splnéni tohoto pozadavku jsou pro Il. realiza¢ni fazi
pozadovany clovékodny (MD) dodavatele, které budou v pribéhu projektu vyuZity, jakmile bude detailné
znama struktura dat pro import signatur.

Pozadavky na GUI jsou:

e jednoduché grafické rozhrani jako soucast jednotného GUI celého systému,

e mozZnost vytvofit NBA signaturu na Urovni tokl pro NBA nastroj (staticka korelacni pravidla definujici
signaturu na zakladé pevné danych hodnot z NetFlow/IPFIX zdznamu),

generovani vystupniho XML souboru obsahujiciho signaturu a jeho vystaveni do Threat DB
updatovaciho serveru (updatovaci server neni sou¢asti tohoto VR),

dodani jako virtualni appliance nebo modul celkového feseni,

e integrace s ThreatDB.

| Sdileni blacklistovanych IP adres / domén s partnerskymi organizacemi

ThreatDB musi byt schopna integrace s externimi databazemi Indicators of Compromise (dale ,,I0C“) vladniho
pracovisté GovCERT.CZ, zejména:

integraci na on-line databaze blacklistd IP adres/domén/ASN (autonomni ¢islo systému), strojd zapojenych
do botnetd, passive DNS, passive ssl (pfes APl z riznych zdrojl na internetu a od partnerskych organizaci) a
internich nastroji GovCERT.CZ),

generovani vystupniho souboru obsahujiciho blacklistovanou IP adresu / doménu a jeji vystaveni pro
stazeni Threat DB updatovacim serverem (updatovaci server neni sou¢asti tohoto VR),

integrace s IntelMQ (ziskdvani/predavani informaci partnerskym organizacim),

zjisténé hrozby predavat do MISP (Malware Information Sharing Platform) pomoci API.

3.6 Tvorba alertu

Je pozadovana funkcionalita generovat alerty na zakladé korelac¢nich nebo NBA funkci Analytického systému a
tyto alerty zasilat standardizovanym protokolem do externiho tiketovaciho systému GovCERT.CZ. PoZaduje se
minimalné:
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integrace protokoly SNMP,
volani externi WebService.

Dale musi komponenta poskytovat APl (napf: RestFULL API) s mozZnosti vyhledavat v datech a zpracovat
vysledky vjiném systému. Pro jednoduchost Zadavatel predpoklada vyuZiti stejného APl i pro integraci
s vizualiza¢ni komponentou.

3.7 Sprava zdroju dat

Analyticky systém bude mit k dispozici Ulozny prostor do velikosti 50TB. Zadavatel poZaduje, aby Analyticky
systém sam fidil retenci a automatické odmazavani dat, a to podle dvou klic{:

objemového — tedy urcenim maximalni velikosti ukladanych dat; pokud se velikost pfiblizi uréené
maximalni hranici, budou automaticky umazany nejstarsi zaznamy,

Casového — tedy jsou promazavany libovolné polozky starsi uréeného data (napf. vSechny polozky starsi nez
1. 1. 2017), nebo polozky starsi nez operatorem urceny c¢asovy Usek (napf. vSechny polozky vytvorené pred
vice nez 72 hodinami).

4 Scénare pouziti
NiZe jsou popsdny scénafe poutziti, které musi byt realizovatelné s nabizenym Analyticky systémem jako
celkem. Zadavatel striktné neurcuje, jaka komponenta ma umoznit realizaci konkrétniho scénare.

4.1 Operativni scénare

e Systém detekuje udalost, ktera je nabidnuta operatorovi ke zkoumani. Operator rozhodne, Ze se jedna
o kyberneticky bezpeénostni incident, ktery zatim postihl jednu/mensi ¢ast sledovanych instituci, ale
z charakteristiky je vidét postupné Siteni. Systém pres API ticketovaciho systému GovCERT.CZ
predpfipravi hlaseni pro cilové instituce o hrozicim nebezpeci. Hlaseni je nasledné operdtorem
ticketovaciho systému ru¢né odeslano jako e-mail pfislusné ohrozené instituci nebo institucim.

e Na uUrovni GovCERT.CZ je odhalen utok. Operdtor vytvori patficnou signaturu, aby NBA moduly
partnerskych organizaci byly schopny utok samostatné detekovat. Signatura je ve formatu XML
vystavena do Threat DB updatovaciho serveru (souéast jiného VR).

e Na Urovni GovCERT.CZ je odhalen Utok. Operator blacklistuje IP adresu / doménu, aby sitové sondy
partnerskych organizaci byly schopny Gtok samostatné detekovat. Blacklistovana IP adresa / doména je
vystavena do Threat DB updatovaciho serveru (souéast jiného VR).

e Na zakladé korelovanych udalosti je zjisténo, Ze vét$i mnozstvi/vsechny instituce komunikuji sIP
adresou (nebo doménou), kterd zatim nebyla povazovana za Skodlivou. Pokud operator rozhodne, Ze se
jedna o nelegitimni provoz, IP adresu (nebo doménu) v Systému oznadi za podezielou/skodlivou a
zaradi ji na blacklist. Blacklistovana IP adresa / doména je vystavena do Threat DB updatovaciho
serveru (soudast jiného VR), skrze ktery si ji mohou stadhnout bezpeénostni zafizeni jednotlivych
partnerskych instituci takovéto komunikaci zabranit/upozornit na ni.

e Jednotlivé detekované uddlosti i udalosti vyhodnocené jako pravdépodobné incidenty jsou za
specifikované ¢asové obdobi automaticky ukladany pro dalsi vyuZiti v nadfazeném systému vyuzivaném
GovCERT.CZ.
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e U kazdé kybernetické udalosti je Systém schopen urcit, na zakladé jakych dil¢ich uddlosti byla
vytvorena, a u kazdého kybernetického incidentu musi byt dohledatelné, pro¢ bylo rozhodnuto, Ze se
skutecné jedna o incident.

e Systém umoznuje dodate¢né oznaclit dfive detekované uddlosti ¢i skupinu udalosti jako incidenty,
pokud bude na zdkladé dodatecnych analyz tato skutecnost zjisténa.

4.2 Analytické scénare

Operator mlZe na zakladé nahlaseného incidentu zjedné instituce vyhledat podobné udalosti z jinych
instituci, a to na zakladé spolecnych charakteristik, zejména mnoiZstvi dat/paketl/spojeni prenesenych
v Casovém okné, pouzitych portld nebo TCP flagl. Cilem je dohledat, zda se podobny incident nestal u vice
instituci, ale povedlo se ho detekovat pouze na jednom misté.

Operator muZe proaktivné vyhledavat podezielé komunikace na zdkladé ruéniho prochazeni statistik o
provozu a vizualizace jednotlivych statistik a charakteristik provozu. Jedna se o vyuZiti vizualizacni
funkcionality k ruénimu vyhledavani podezrelych udalosti a komunikace.

Operator mlzZe v ramci zpracovavaného incidentu, napf. zasaZzeni malware, dohledat dalsi potenciaini cile
utoku, zejména v pripadé, kdy malware do internetu komunikuje se stejnymi nebo podobnymi
charakteristikami jako v pfipadé napadené stanice. Pomoci Analytického systému operator dohleda:

s jakymi dalSimi stanicemi probihala komunikace z nakazeného stroje v dobé blizké incidentu,

ovéri, zda doslo k nakazeni dalSich stroj, které se vSak zatim neprojevilo a zlstalo tak sondou neodhaleno.
Operator ma moznost prochdzet historicka data za uUcelem ovéreni, zda aktualné detekovany incident
nenastal i v minulosti, nebo zda ke stejnému incidentu nedoslo i na jiném stroji, avSak bez jeho detekovani.
Napfiklad zda stroj nekomunikoval s podezfelou siti/adresou i v minulosti, kdy tato sit/adresa jesté nebyla
uvedena jako podezfeld, avSak uz mohla byt vyuzivdna ke Skodlivé cCinnosti. Operdator ma moznost
historické korelace a aplikace nové vytvorenych pravidel i na historické udalosti.

Béhem reseni incidentu komunikujiciho malware/zapojeni do botnetu je forenzni analyzou zjisténo, ze
Skodlivy kdd se do cilové instituce dostal uréitym zplsobem a je moino vytvofit signaturu (korelaéni
pravidlo) pro takovouto komunikaci. Tato signatura (korelacni pravidlo) je nasledné vystavena do Threat DB
aktualiza¢niho serveru, ktery ji distribuuje do dalSich zapojenych resortQ tak, aby mohly byt chranény,
pokud k infikaci jesté nedoslo, ale stale hrozi.

Na zakladé loC (indicators of compromise) operator provéfi podle indikatord kompromitace, jestli nedoslo
ke stejné udalosti i ve sledovanych sitich. Podle zjisténi pak podnikne prislusné kroky.

Dohledani mozZnosti vyskytu urcitych znakd komunikace, ktera byla v nékteré zinstituci detekovana
honeypotem (honeypot neni soucasti projektu). Data z honeypotu jsou analytikem zpracovana mimo
analyticky software nezdvisle na ném. V analytickém SW jsou vyhledany charakteristiky dané komunikace
(loC) a je hledano, zda se stejnym zpUsobem nesnaZil uto¢nik dostat i do siti sledovanych poptavanym
feSenim.

Po nahlaseni udalosti do tiketovaciho systému GovCERT.CZ operator provéfi, zda v datech nema dalsi
relevantni informace k hlaseni. Podle zjisténi podnikne pfislusné kroky.
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5 Provozni pozadavky na Analyticky systém

5.1 Programovy kod

Webové GUI musi byt zaloZzeno na standardech HTMLS5, JS a CSS. Bude v ¢eském nebo anglickém jazyce a
pristupné z nasledujicich prohlize¢l — Firefox 50+, Chrome 54+, Safari 10+ a Edge 38+. K jeho zobrazeni a
vyuzivani nebude tfeba Zadny externi plug-in nebo doplnék (Flash, Silverlight anebo Java).

Zadavatel pozaduje k vyslednému feseni neomezenou vyhradni licenci.

5.2 Zalohovani

Vsechny komponenty musi byt zdlohované. Dodavatel zajisti:

e kazdodenni zdlohovani konfiguraci a zakladnich index(i Analytického systému na aplikacni Urovni, které
umozni obnoveni systému v zéloini lokalité, na oddélenou ¢ast diskového pole poskytnutého NBU,

e zalohy pro obnoveni systému budou k dispozici minimalné 5 dni zpétné, systém tedy v jakémkoliv
daném bodé bude schopen obnovit jednu z péti poslednich zaloh,

e kopie zdrojovych dat (udalosti, toky) Anatytického systému na aplika¢ni Urovni za operatorem
stanovenou dobu (napf. poslednich 24 hodin) na oddélenou &ast diskového pole poskytnutého NBU
(zadavatel mimo to veskera data replikuje na Grovni datového pole).

Vlastnosti Fedeni bude, e pfi selhani systémd NBU (virtualizace, fyzické ICT infrastruktury atd.) bude moiné
obnovit provoz feSeni vzdloini lokalité v rozsahu next-business-day, a to jen s minimalnim zasahem
administratora (spusténi virtualnich server(, spusténi pfipravenych startovacich skriptl atp.). Tento pozadavek
Ize Fesit vramci implementace dodavkou obsluznych skriptll, které zaruc¢i obnovu systému v zalozni lokalité
v pripadé nedostupnosti lokality primarni.

Dodavatel dale v rdmci nabidky popisSe postup, jakym zplsobem bude fesit zalohovani a jak bude poZadavek na
obnovu realizovan. V rdmci implementace zadavatel pozaduje dodani Disaster Recovery postupl (DR plan). DR
plan bude soubor postupl pro co nejrychlejsi zajisténi obnovy analytického SW. PopiSe reinstalaci SW, jak
z dlvodu selhani samotného selhani samotného SW, tak infrastruktury zadavatele.

5.3 Logovani

VSechny komponenty systému musi zaznamenavat svou vnitini systémovou cinnost v souladu s vyhlaskou
316/2014, §21 a vytvaret auditni logy. Tyto auditni logy pokryvaji pouze funkci samotného Analytického
systému a vytvari se nezavisle na prichozich nebo odchozich provoznich datech. Musi byt chranény proti
modifikaci. Jedna se predevsim o zaznamenavani:

a) prihlaseni a odhlaseni uzivatelG a administratorq,
b) ¢innosti provedené administratory,
c) ¢innosti vedouci ke zméné pfistupovych opravnéni,

d) neprovedeni ¢innosti v dlsledku nedostatku pfistupovych opravnéni a dalsi nelspésné cinnosti
uzivatelq,
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e) zahajeni a ukonceni cinnosti technickych aktiv informacniho systému kritické informacni
infrastruktury, komunikac¢niho systému kritické informacni infrastruktury a vyznamného informacniho
systému,

f) automatickd varovna nebo chybova hlaseni technickych aktiv,

g) pfistupy k zdznamUim o ¢innostech, pokusy o manipulaci se zdznamy o ¢innostech a zmény nastaveni
nastroje pro zaznamenavani ¢innosti a

h) pouziti mechanismu identifikace a autentizace vcetné zmény Udajl, které slouzi k prihlaseni.

5.4 Virtualizace Vmware

Celkové resSeni Zadavatel poZaduje dodat jako virtualni appliance pro prostiedi Vmware vSphere 6.0. Pro
systém bude vyhrazeno virtudlni prostiedi s nasledujicimi parametry:

Vmware vSphere 6.5,
Vmware ESXi 6.0U2.

Pro béh systému jsou alokovany tyto HW prostredky:

e Praha—typu blade,

e Dva procesory Intel Xeon CPU E5-2680 v3 — kazdy 12 jader, celkem tedy 24 jader,
e RAM 768GB — nesdilena,

e 8Gb FC Adapter do SAN,

e Brno —typu blade. Stejné parametry jako Praha.

Diskova pole:

zcela redundantni v ramci lokality, tj. v pfipadé vypadku jednoho prebird hlavni roli druhé,
Cista maximalni kapacita 50TB,

8Gb FC Adapter do SAN,

kapacita je distribuovana pres systém diskové virtualizace IBM SVC 2145,

podpora zadavatele je 10x5, tj. pracovni dny od 8:00-18:00,

obnova do 4 hodin od nahlaseni zavady a jeji zaevidovani.

5.5 Integrace

I s ticketovacim systémem

GovCERT.CZ aktudlné wvyuZiva produkt Request Tracker snadstavbou Incident Response (viz
https://bestpractical.com/rtir/). Systém musi umét pouzivat REST API, které tento ticketovaci systém nabizi (viz
https://rt-wiki.bestpractical.com/wiki/REST).

|  obecné REST API

Analyticky systém musi nabizet obecné REST API, které umozni napojeni dalSiho softwaru vyuZivaného NCKB,
neverejné casti webového portdlu GovCERT.CZ, a dalSich systému. APl musi na dotaz téchto systému vratit
zejména:
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aktudlni blacklist IP adres/domén,

kybernetické bezpecénostni incidenty za urcité ¢asové obdobi,
kybernetické bezpecnostni incidenty za konkrétni subjekt,
kybernetické bezpecénostni incidenty v ramci uréeného IP rozsahu.

5.6 Licenc¢ni omezeni

Cely Analyticky systém musi technicky a licenéné umoznovat:

zaloZeni az 100 rozdilnych uzivatelskych profil(/ucta,
soubéznou praci 10 fyzickych uZivateld,
podporu vytvoreni uzivatelskych skupin a pfidélovani opravnéni.

PoZaduje se podpora propojeni s AD/LDAP. Server AD/LDAP tedy musi byt jediné misto, kde probiha definice
uZivatelQ.

Systém musi zajistit, aby pfi prekroceni maximalniho povoleného objemu pfichozich dat nedoslo k jejich
zastavovani/zahazovani (vztahuje se na licenéni omezeni, HW poZadavky fesi zadavatel). Zadavatel musi mit
moznost tyto jednordzové problémy vyfesit, aniz by byla ovlivnéna funkcionalita celého feseni.

5.7 Provozni monitoring

Provozni dohled bude realizovan pres vlastni dohled zadavatele — System Center Operation Manager (SCOM).
Nepredpoklada se zfizeni pfistupu pro externisty. Uchaze¢ musi jasné popsat jak monitorovat dodané feseni
pres SNMP protokol.

6 Priloha — struktura dat Threat DB

Zadavatel pro Threat DB pocita s timto tvarem dat:

0x00000.skoreabeefimports.info
0x00x0x0x3453.weedns.com
Ox1.privserver.com
0x90.devtech.us
1.ns10.xxxy.info

10.mtmyza.net

120.nigr.biz

1337.reipmav.net

2.irc.su

2418.zwned.com

3.hackarmy.tk
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3.irc.su
3rb.no-ip.biz1.178.179.217
1.179.170.7
1.93.0.224
101.187.28.8
103.13.29.158
103.16.26.228
103.16.26.36
103.224.83.130
103.228.200.37
103.228.200.44
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