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Pfiloha B smlouvy

Akceptacni testy — Etapall.

Tyto akceptacni testy budou provedeny po skonéeni Etapy I., tedy pfed integraci Analytického SW na Threat DB
server a Intel MG DB server pracovisté GovCERT.CZ.

Test Spinéno

Analyticky systém ma jednotné grafické rozhrani (webové GUI), pFistupné pomoci HTTPS s | ANO / NE
autentizaci do vsech svych komponent pomoci AD/LDAP.

Data lze vyhleddvat a agregovat dle zdrojové IP adresy, cilové IP adresy, zdrojového portu, | ANO / NE
cilového portu, domény, zadaného casového okna, CIDR, ASN, zemé, geoip, portu,
vlastnika, abuse kontaktu, Udaje, kdy byla IP adresa poprvé vidéna v néjaké databazi, a
udaje, kdy byla IP adresa naposledy vidéna vidéna v nékteré z externichdatabazi (pres Intel
MQ) nebo internich databazi pripojenych do Analytického systému.

Data lze ruéné opatfit libovolnymi tagy, pfiCemZ jeden zdznam lze oznadit vice tagy | ANO /NE
najednou.

Data lze opatfit libovolnymi tagy automaticky na zakladé definovanych pravidel, pfi¢emz | ANO / NE
pfi splnéni vice pravidel zaroven muze byt jeden zaznam oznacen vice tagy najednou.

Data lze vyhledavat a agregovat podle tagl pfidélenych v Analytickém systému. ANO / NE

Data lze opatfit komentari. ANO / NE

Data lze vyhledavat a agregovat podle textu v komentafich pfidélenych v Analytickém | ANO / NE
systému.

Data Ize zobrazit v podobé: Sankey(v diagram. ANO / NE
Data lze zobrazit v podobé: Chord diagram. ANO / NE
Data Ize zobrazit v podobé: Sequences sunburst. ANO / NE
Data Ize zobrazit v podobé: SPI graph ANO / NE
Data lze zobrazit v podobé: Graf spojeni. ANO / NE
Data lze zobrazit v podobé: SPI view. ANO / NE
Data Ize zobrazit v podobé: NFSEN. ANO / NE
Data lze zobrazit v podobé: IP/CIDR. ANO / NE

Data Ize zobrazit na zédkladé geografickych dat dané IP v podobé: zobrazeni na mapovém | ANO / NE
podkladu.

Data Ize zobrazit v podobé: timeline kybernetické bezpecnostni udalosti nebo incidentu. ANO / NE

Data lze zobrazit v podobé: podil udalosti jednotlivych siti Partnert na celkovém pocétu | ANO / NE
uddlosti.

Systém umozZiiuje zobrazeni na obrazovce a nasledny export zdrojovych dat, pouZitych ke | ANO / NE
konkrétni vizualizaci.

Systém je schopen zpracovat 2500 EPS kybernetickych bezpeénostnich udalosti za sekundu | ANO / NE
a vice.
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Systém umozZiiuje detekovat posloupnost udalosti, tedy ¢asovou souslednost jednotlivych | ANO / NE
bezpecnostnich udalosti.
Systém umoziuje nachazet shodu v rlznych druzich dat podle zadanych vstupnich | ANO / NE
parametr(, napf. podle manualné zadanych seznam( IP adres/domén.
Systém umozZiiuje detekovat komunikaci na blacklistovanou IP adresu v ramci interni | ANO / NE
ThreatDB.
Systém umoznuje jako reakci na korela¢ni pravidlo vygenerovat korelovanou udalost a | ANO / NE
vytvofit ndvrh na bezpecnosti incident pro operdtora Analytického systému, ktery bude
obsahovat vSechny bezpecnosti udalosti a souvisejici zaznamy, které vedly k pozitivni
detekci.
Systém umoznuje jako reakci na korelacni pravidlo automaticky blacklistovat IP adresu | ANO / NE
(vytvofit zaznam v ThreatDB).
Systém umozniuje schopnost blacklistovat IP adresu manuélné (zadat do ThreatDB) v rdmci | ANO / NE
prace v GUL.
Systém s pomoci metod sitové behavioralni analyzy (NBA) detekuje anomalné dlouhé | ANO /NE
spojeni z jedné organizace na jednu IP adresu.
Systém s pomoci metod sitové behavioralni analyzy (NBA) detekuje anomalné dlouhé | ANO /NE
spojeni z vice organizaci na jednu IP adresu.
Systém s pomoci metod sitové behaviordini analyzy (NBA) detekuje spojeni zjedné | ANO /NE
organizace na jednu IP ¢i doménu, ktera je blacklistovana (integrace s interni ThreatDB).
Systém s pomoci metod sitové behavioralni analyzy (NBA) detekuje spojeni z vice | ANO/NE
organizaci na jednu IP ¢i doménu, ktera je blacklistovana (integrace s interni ThreatDB).
Systém v ramci metod sitové behavioralni analyzy (NBA) umoiziiuje definovat prahové | ANO /NE
hodnoty pfi nalézani statistickych anomalii v provozu jednotlivych organizaci.
Systém umozZiiuje vramci NBA funkcionality v pfipadé ,false-positive” detekce vytvofit | ANO / NE
whitelist podle IP adresy, domény, portu a jejich libovolné kombinace.
Systém je schopen zpracovat pfichozi NetFlow/IPFIX (daje v objemu 250 000 NetFlow/s a | ANO / NE
vice.
Jako reakci na anomalii nalezenou pomoci NBA Systém generuje udalost a vytvaFi ndvrh na | ANO / NE
bezpecnosti incident pro operatora Analytického systému, vcetné zaznamu o vsech
bezpecnostnich uddlostech a souvisejicich zaznamech, které vedly k pozitivni detekci.
Systém generuje vystupni XML soubor obsahujici signaturu. ANO / NE
Je pozadovana funkcionalita generovat alerty na zakladé korelatnich nebo NBA funkci | ANO / NE
Analytického systému a tyto alerty zasilat standardizovanym protokolem do externiho
ticketovaciho systému GovCERT.CZ.
Systém automaticky odmazava data podle objemového klice, tedy pfi priblizeni se | ANO / NE
maximalni velikosti uklddanych dat odmazava nejstarsi zaznamy.
Systém automaticky odmazava data podle ¢asového klice, tedy odmazava polozky starsi | ANO / NE
uréeného data, nebo odmazava polozky starsi nez operatorem urceny ¢asovy usek.
Jednotlivé detekované udalosti i udalosti vyhodnocené jako pravdépodobné incidenty jsou | ANO / NE
za specifikované casové obdobi automaticky uklddany pro dal$i vyuziti v nadfazeném
systému vyuzivaném GovCERT.CZ.
Systém umozZniuje dodatec¢né oznadlit dfive detekované udalosti ¢i skupinu udalosti jako | ANO / NE
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incidenty, pokud bude na zdkladé dodatecnych analyz tato skutec¢nost zjisténa.

Operator mize na zdkladé nahlaseného incidentu z jedné instituce vyhledat podobné | ANO / NE
udalosti z jinych instituci, a to na zakladé spolecnych charakteristik, zejména mnoZstvi
dat/paketl/spojeni pfenesenych v ¢asovém okné, pouZitych portli nebo TCP flag(.

Webové rozhrani je pfistupné z prohlizecd Firefox 50+, Chrome 54+, Safari 10+ a Edge 38+, | ANO / NE
a to bez externich plugin( nebo doplrik{ typu Flash, Silverlight anebo Java.

Analyticky systém je v jakémkoliv daném bodé schopen obnovit jednu z péti poslednich | ANO / NE
zéloh pro obnoveni systému obsahujici zalohy konfiguraci a zakladnich indexad.

Vsechny komponenty systému zaznamendvaji své auditni logy vsouladu s vyhldskou | ANO / NE
316/2014, §21.

Analyticky systém nabizi REST APl schopny na dotaz vystavit aktudlni blacklist IP | ANO/NE
adres/domén, kybernetické bezpetnostni incidenty za urcité ¢asové obdobi, kybernetické
bezpecnostni incidenty za konkrétni subjekt a kybernetické bezpecnostni incidenty v ramci
uréeného IP rozsahu.

Re$eni zahrnuje neomezenou vyhradni licenci pro provoz celého Analytického systému po | ANO / NE
neomezenou dobu.

Analyticky systém ma prostredi v ceském nebo anglickém jazyce. ANO / NE
Analyticky systém umozZiuje zaloZeni az 100 rozdilnych uZivatelskych profild/acta. ANO / NE
Analyticky systém umoznuje soubéznou praci 10 fyzickych uZivatelQ. ANO / NE

Akceptacni testy — Etapa li

Tyto akceptacni testy budou provedeny po skonceni Etapy Il., tedy po integraci Analytického SW na Threat DB
server a Intel MG DB server pracovisté GovCERT.CZ.

Test Spinéno

Systém vystavi XML soubor obsahujici signaturu, ktery je Uspésné vlozen do Threat DB | ANO / NE
updatovaciho serveru (Threat DB server neni soucasti tohoto VR).

Jako reakci na anomadlii nalezenou pomoci korelace rGznych zdroji dat Analyticky systém | ANO / NE
automaticky blacklistuje IP adresu (nebo doménu), a vystavi aktualizovana data do Threat
DB updatovaciho serveru (Threat DB server neni sou¢asti tohoto VR).

Systém pro analyzu Cerpa blacklisty IP adres a domén z Intel MQ pracovisté GovCERT.CZ. ANO / NE

Analyticky systém prosel penetracnimi testy. ANO / NE




