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PodminKky servisni podpory

1 VsSeobecné podminky poskytovani sluzeb servisni podpory

V rdmci nabizeného teseni se prodavajici zavazuje po dobu 6 let poskytovat odborné zaruku a
servisni sluzby na programové vybaveni (software) pro zajiSténi bezproblémového provozu
Analytického systému pracovisté GovCERT.CZ. Servisni podpora bude prodavajicim zajisténa pfimo u
vyrobce technologie. Zaplaceni podpory bude u vyrobce ovéritelné.

Nabizené sluzby se nebudou vztahovat na jiné vybaveni, nez je predmétem plnéni verejné
zakazky. Zaméstnanci proddvajiciho k takovym ukondm nebudou opravnéni a kupujici ani koncovy
uZivatel na nich nebude takovéto Cinnosti vyZzadovat. Za zajisténi spravné funkcénosti jiného vybaveni,
nez je predmétem plnéni podle smlouvy, bude zodpovédny kupuijici.

Termin, kdy bude poskytovani nabizenych sluzeb a podpory zahajeno, je uréeno dnem podpisu
akceptacniho protokolu v pfiloze B smlouvy.

Mistem plnéni servisni podpory jsou mista instalace. Prodavajici bere na védomi, Ze mista
instalace se vyjimec¢né mohou zménit (napf. kvlli stéhovani) a je povinen zajistit poskytovani servisni
podpory za stejnych podminek i v novém misté instalace, které mu kupujici v dostate¢ném casovém
predstihu oznami.

Prodavajici se zavazuje, Ze jeho zaméstnanci budou pfi plnéni zavazk(l dodrZovat pfislusné
interni akty Fizeni kupujiciho a jeho Partnerd. Kupujici se zavazuje pred poskytovanim sluzeb,
podpory a udrzby zaméstnance proddvajiciho prokazatelné sezndmit s u néj platnymi internimi akty
fizeni.

Prodavajici se zavazuje spolupracovat na analyze problému a jeho vyfeSeni. V pfipadé potieby
zajisti reSeni problému pfimo vyrobcem.

Prodavajici se zavazuje provadét fadnou provozni udrzbu podporovaného technického vybaveni
servisnim pracovistém proddvajiciho, a to bezodkladné vrozsahu a v terminech predepsanych
vyrobci tohoto vybaveni, nebo dle pozadavkd kupujiciho.

Kupujici i prodavajici se zavazuji spolupracovat také pfi Upravdch nebo rozsifovani systému
kupujiciho v zajmu zachovani funkénosti vybaveni kupujiciho podporovaného prodavajicim.

Proddvajici bude odpovidat za veskerou zplsobenou skodu.

Servisni podpora a udrzba na celé feSeni musi zahrnovat jediné kontaktni misto (single-point-of-
contact) pro hlaseni vSech zavad, kterym bude ticketovaci systém provozovany prodavajicim.
Novému poZadavku bude pridéleno evidencni cislo, pod kterym bude u prodavajiciho dale
dokumentovano a bude uzito pro identifikaci predavanych zprav.

Servisni podpora a udrzba bude poskytovana 8 hodin denné po 5 dni (pracovnich) v tydnu (5/8)
s reakci do 3 hodin (v pracovni hodiny od 7:45 do 16:30 od pondéli do patku) s fesenim dle 1.1.2.

Soucasti servisni podpory a udrzby na celé feSeni musi byt analyza vSech nahlasenych problém.
V pfipadé, Ze bude podporou identifikovana zavada na nékteré z komponent, na niz feSeni zajistuje
pfimo servisni pracovisté vyrobce, zajisti podpora eskalaci zdvady na pfislusné pracovisté a
koordinaci pfi odstranéni zavady.
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Sluzby, podpora a udrzba budou zahrnovat rovnéz:

o telefonicka konzultace,

e odborna pomoc prostfednictvim e-mailové korespondence,

e odborna pomoc prostrednictvim webového prostredi prodavajiciho,
e zasah interaktivné po telefonu,

e zdasah poskytovatele osobné v mistech instalace u kupujiciho.

Prabéh feseni pozadavku koordinuje prodavajici.

Veskerd komunikace v pribéhu reseni jednotlivych pfipadld musi byt vedena pouze v ¢eském
jazyce.

1.1 SW servisni podpora

Nabidka musi obsahovat servisni podporu na veskeré dodavané SW komponenty. Servisni
podporou se rozumi predavani novych verzi veskerych SW modulll programového vybaveni
s vylepsenymi funkcemi tak, jak je vyrobce programového vybaveni davd k dispozici. Aktualizace
programového vybaveni zajistuji jeho kompatibilitu s ostatnimi SW a HW komponenty informacéniho
systému v souvislosti s jejich vyvojem.

Poskytovani sluzeb SW servisni podpory a technické podpory a udrzby bude zahajeno bez
zbytecného odkladu po pfijeti pozadavku. VSechny Cinnosti proddvajiciho budou smérovat k zjisténi
pfi¢in vzniku provoznich potizi nebo zdvad a poruch funkénosti vybaveni kupujiciho, k jejich
odstranéni a k obnoveni funkénosti servisovaného vybaveni v nejkratsi dobé, nejdéle vsak do doby
uvedené v kap. 1.1.2.

1.1.1 Urovné zavaznosti SW problému
Zavaznost hlaseni o problému je definovana nasledujici tabulkou:

e  Kritické problémy zcela zamezuji uc¢inné vyuziti aplikace.

e DuleZité problémy zdvainé snizuji vykonové charakteristiky aplikace, pokud jde o jeji kvalitu
a poutzitelnost pro uzivatele.

e Drobné problémy jsou vSechny ostatni softwarové nebo systémové problémy hlasené
uzivatelem.

1.1.2 Maximalni doba reSeni SW problému
Problémy jsou odstranény s nasledujicimi terminy od vytvofeni zdznamu v ticketovacim
systému:

e do druhého pracovniho dne pro kritické problémy
e do 5 pracovnich dni pro duleZité problémy
e v pfistim vydani softwaru pro drobné problémy, nejdéle vSak do 1 roku.

1.2 Podpora uzivateli

Standardni podpora za¢ne ihned po predani doddvky a bude obsahovat:
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osobni navstévy u administrator( na celkem 30h na kazdych 6 mésicl (uZivatelskou podporu
Ize vyuzit pro Skoleni novych administratord, vyhodnocovani uddlosti a dalsi aktivity),
vzdalenou asistenci (telefonicka konzultace, odbornd pomoc prostrednictvim e-mailové
korespondence, odborna pomoc prostfednictvim webového prostredi prodavajiciho) od 9-17
v pracovni dny, celkem maximalné 20h na kazdych 6 mésic(.

Hodiny jsou i v ramci této podpory prevoditelné a kumulovatelné. Hodiny na osobni navstévy
Ize vyuzit pro vzdalenou asistenci.

2 Skoleni uzivatela

Pro ucely této ZD se jednim dnem mysli 1 manday, tedy 1x 8 hodin.

2.1 Tridenni uvodni skoleni administratoru GovCERT.CZ

Skoleni probihd pred pFevzetim dodavky a zahrnuje zejména:

Uvodni nastaveni systému,

seznameni s uZivatelskym prostfedim,

prace s datovymi zdroji,

jednoduché funkce: prochazeni, agregace, tagovani a komentovani dat, vyhledavani
v datech, vizualizace dat a tvorba reportd,

pokrocilé SIEM funkce: korelace dat, NBA funkcionalita,

vytvareni a Uprava pravidel,

typové druhy utokl a jejich detekce Systémem s dlrazem na operativni a analytické scénare
popsané v sekci 4.1 a 4.2 Pfilohy A Smlouvy — PoZadavky na technické feseni,

vystavovani signatur a blacklistl do Threat DB.

2.2 Dvoudenni pribézné skoleni administratori GovCERT.CZ

Pribézné skoleni bude zahajeno do 18 mésicl od ukonceni Uvodniho tfidenniho skoleni. Bude

zamérené na:

pokrocilou analyzu udalosti,
pokrocilé funkce analytického SW,
Upravy a ladéni systému.



