Pfriloha €. 5a dokumentace zadavaciho fizeni na uzavreni ramcové dohody

Specifikace predmétu pInéni
Cast 1 - IT bezpeénost a hacking

Pfedmétem plnéni vetfejnych zakazek zadavanych na zakladé ramcové dohody v ramci casti 1
zadavaciho fizeni bude realizace odbornych kurzi tykajicich se ,,IT bezpe¢nosti a hackingu*.

|. Pozadované kurzy:

1. Kurzy tykajici se efektivniho testovani webovych aplikaci, provadéni manudalnich i automatickych
testll bezpecnosti, seznamenti s projektem OWASP, s jeho metodikami a volné dostupnymi nastroji.

- 2x Testovani bezpecnosti webovych aplikaci (5 dnit)

2. Kurzy zaméfujici se na vybudovani znalosti implementace bezpecnosti siti postavenych na
Windows a Active Directory. (Windows Server 2012, Windows XP, 2003, Vista, 7, 2008, 2008 R2, 8,
201212012 R2 a sitové technologie, Active Directory, nebo aplikacni sluzby. Pozadujeme dosazeni
znalosti bezpec¢nostnich parametrti technologii jako je Active Directory (AD DS), NTFS, file sharing
(SMB) a SMB signing, BitLocker, EFS, Dynamic Access Control (DAC), code signing, zaklady TLS
a HTTPS, LDAPS a RDPS, SQL server, nebo IIS.

- 16x Windows Server 2016/2012 — sprava bezpecnosti (5 dnit)

3. Kurzy v oblasti webhackingu a zranitelnosti webovych aplikaci, metod, pomoci kterych se provadi
utoky na webov¢ aplikace a pfidruzené systémy obrany proti technikdm utokl zneuzivajicich identity
koncovych uzivatelti, itoki vedoucich ke kradezi ulozenych dat, nebo k defacementu webovych
stranek, ¢i kompletnimu ovladnuti webového serveru.

- 6x WebHacking v praxi — Zranitelnost webovych aplikaci (5 dnti)
4. Kurzy v oboru vysetfovani pocitacovych utokl a zajiStovani evidence, shromazd’ovani ditkazl pro
stihani Gto¢nikil a metody identifikace stop po Utocnicich v pfipadé napadeni firmy kybernetickym
utokem, at’ uz se jedna o hromadny ttok ¢i ojedinélé napadeni konkrétni obéti.

- 4x Computer Hacking Forensic Investigator (5 dnit)
5. Kurz zabyvajici se zakladnimi ndstroji a principy, které se pouzivaji pro Utoky a penetracni
testovani, metodami, pomoci kterych se provadi utoky na pocitaCové sit€¢ a serverové systémy
Z vnitini ¢asti sité a pii ttocich Man-in-the-Middle proti klientim mimo vnitini sit’.

- 8x Network Security — Hacking v praxi (5 dnt)
6. Kurz zaméfeny na techniky hackingu, jako jsou pokroc¢ila enumerace a skenovani siti ¢i systému
v celopodnikovém rozsahu, tvorba malwaru a trojskych kond, pokroc€ilé sitové utoky eliminujici

omezeni VLAN a jiné techniky, testovani webovych servert a aplikaci, SQL Injection ¢i hackovani
mobilnich platforem.
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- 8x Certified Ethical Hacker v9 (5 dnt1)

7. Kurzy vénujici se pokrocilejsim technologiim pro ochranu pocitacovych siti na riznych urovnich,
implementovani systému pro detekci priniku IDS/IPS (Intrusion Detection System/Intrusion
Prevention System), implementovani honeypotu k odhaleni a analyzovani utokt v jejich velmi rané
fazi.

- 6x Certified Network Defender (5 dnti)
8. Kurzy uréené spravciim serverti, k zabezpeceni serveri a komunikace po siti (Internet),
implementovani aktivnich prvkia pro zabezpeceni systému jako jsou kontrolory integrity, systémy
HIDS a NIDS a pouzivani technologii jako jsou GRSecurity, AppArmor a SELinux.

- 6X UNIX/Linux — bezpec¢nost, zabezpeceni serveru (2 dny)

9. Kurzy pro bezpecnostni IT specialisty, které je sezndmi s principy a implementaci Sifrovacich
metod, o principech Sifrovani a hashi, analyzou jednotlivych Sifrovacich a podepisovacich rutin.

- 2x EC-Council Encryption Specialist (3 dny)
10. Kurz zabyvajici se analytickou strankou etického hackingu, sestavenim findlni analyzy
a reportingu ze vSech nastrojii a technik, rozpoznavani hlavnich rizik, navrhovani komponenti
zabezpeceni, zavadéni metodik, jejich testovani pro co nejucinnéjsi ochranu pred hackery.

- 2X EC-Council Certified Security Analyst (5 dnit)

11. Kurz zaméteny na seznameni se s obsahem norem ISO/IEC 27001 a ISO/IEC 27002 v jejich druhé
revizi z roku 2013.

- 6bx Windows Server 2016/2012 — audit bezpeénosti podle CSN/ISO/IEC 27001 a
CSN/ISO/IEC 27002 verze 2013 (4 dny)

12. Kurz zaméfeny na bézné uZivatele informacnich technologii, bezpecné spravovani svych dat,
domacich pocitact, notebooki a bezdratovych siti. Kurzy zabyvajici se bezpecnosti na Internetu, pii
béZném vyuzivani socidlnich siti, e-mailovych sluZeb, ¢i online nakupovéani. Skoleni ve véci
netechnickych zptsobt hackingu, kradeze identity a triky kapsaft s redlnymi ukazkami
a ptipadovymi studiemi, ve kterych se lidé stali obé&ti zlo€inu v redlném ¢i virtualnim svéte.

- 4x Certified Secure Computer User (2 dny)
13. Kurzy zamétené na hackovani na platformé Android, na obranu proti technikdm utoki
zneuzivajicich zranitelnosti mobilnich aplikaci, jez mohou vést k uniku divérnych dat, k obejiti
autentizace, nebo k plnému ovladnuti mobilniho zafizeni.

- 14x Bezpecnost a hacking Android aplikaci (5 dni)
14. Ptipravny kurz ke zkouSce Certified Information Systems Security Professional (CISSP, ISC2).

- 2x Certified Information Systems Security Professional (5 dni)

15. Kurz ur€eny spravcetim sitovych serverti zaméfeny na zabezpeceni dat na serveru, na zaklady
Sifrovani v oblasti pocitaCové bezpecnosti, na pouzivani syst¢émi PGP (GnuPG), SSL/TLS, DM-
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Crypt.
- 4x UNIX/Linux — bezpecnost dat, bezpecna komunikace, Sifrovani (1 den)

16. Kurz pro ptipravu pro celosvétove uznavanou certifikacni zkouSku CompTIA Security+ SY0-301,
ktera je standardem pro IT certifikaci v oblasti bezpe¢nosti. Skoleni v oblasti spravy bezpeénosti
pocitacovych siti a operacnich systému na platformé OS Windows. Kurz zaméfeny na piehled 1T
bezpecnostnich feSeni a implementaci riznych bezpecnostnich opatieni.

- 2x CompTIA Security + (5 dnl1)
17. Kurz pro zacCinajici bezpe¢nostni administratory, zameieny na zakladni prehled o komponentach
bezpecnosti, typech utoki, nejcastéji zneuzivanych slabinach a hrozby ve vnitini a vnéjsi ¢asti sité
tak, aby zaméstnanci byli schopni vytvofit bezpecnostni pravidla a nasazovat opatieni, ktera chrani

informace organizace.

- 6x EC-Council Network Security Administrator (5 dnil)

Il. Dalsi pozadavky zadavatele:

1. Zadavatel pozaduje, aby dodavatel zajistil proSkoleni zaméstnanct zadavatele i1 v dalSich kurzech
tykajicich se ,,IT bezpecnosti a hackingu* nad ramec vyse uvedenych kurzt, které v piipade po-
treby bude zadavatel specifikovat v ndvaznosti na konkrétni situaci a nové trendy v oblasti IT
bezpecnosti a hackingu.

Jednotlivé kurzy budou probihat v ¢eském ptipadné v anglickém jazyce.

Zameéstnanec zadavatele Gcastnici se jednotlivého kurzu obdrzi vzdy podkladové a studijni ma-
teridly ke kazdému kurzu daného tématu v ¢eském nebo anglickém jazyce, v listinné nebo elek-
tronické podobg.

4. V ptipad¢, Ze jsou jednotlivé kurzy ukonceny udélenim certifikatu (pokud k uvedenému kurzu
certifikat existuje), obdrzi jej vSichni ucastnici, ktefi dany kurz absolvuji. Pokud ke kurzu certi-
fikat neexistuje, obdrzi ti€astnik osvéd€eni o absolvovani dané¢ho kurzu.
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